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石川県警察本部生活安全部サイバー犯罪対策課X(旧Twitter) Instagram

IP_cybertaisaku@IP_cybertaisaku よろしければ、ＳＮＳでの「いいね」をよろしくお願いいたします！

この資料は、飽くまでも簡易的なシステムを基にした最低限の対策を示しています。
システムの構成や重要度等に応じて必要な対策は異なります。
詳しい対策については、「中小企業の情報セキュリティ対策ガイドライン」
（https://www.ipa.go.jp/security/guide/sme/about.html）等を参考にしてください。

御社のセキュリティ対策を見直しましょう！！

例えば、こんな対策してますか？

暗号化により仮想的な専用線環境を構築する技術で、テレワーク
等で安全な通信を行うことができます。ただし、ぜい弱性を突か
れてシステムに侵入されることもあることから、必ずぜい弱性対
策を行ってください。

VPN

テレワーク

インターネット

ウェブサーバ

ファイルサーバ

EDR
不正プログラムに感染したパソコンやサーバなどの挙動を感知し、
サイバー攻撃を検出・通知してくれます。
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ファイアウォール

メールサーバ

IDS/IPS
システムやネットワークに対する不正なアクセス等を検知して管
理者へ通知し、不正なアクセス等を遮断してくれます。

WAF
ウェブアプリケーションに対する攻撃を検出し、ウェブアプリ
ケーションを防御してくれます。

DMZ

対策ガイドライン
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https://www.ipa.go.jp/security/guide/sme/about.html

