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サイバー犯罪（インターネットに関する犯罪）の通報やご相談は･･･ 

石川県警察本部生活環境課サイバー犯罪対策室 

   

 

 

 

 
 
 
 

 
 
 
 
 

  
 
 
 
 
 
 
 
 
 
 

 

 

 
 
 
 
 

平成２９年１２月１１日現在、警察庁では、インターネットバンキング
に係るコンピュータウイルスＤｒｅａｍＢｏｔに感染したことにより、不正に
盗み取られたインターネットバンキングのユーザＩＤ・パスワードなどが急
増していることを確認しています。 
平成２９年７月から９月までは、月２０件程度でしたが、 

１０月以降は月に７０件程度に達しています。 
ＤｒｅａｍＢｏｔは、 
○ 利用者の入力したユーザＩＤ・パスワード 
などを盗み取る機能 

○ 遠隔操作により不正送金を行う機能 
があります。 

これまでの被害者は、 
  ○ ウイルス対策ソフトを導入していない 
  ○ ウイルス対策ソフトを導入しているが適切に更新していない 

との状況が見受けられますので、被害に遭わないために、 
○ ウイルス対策ソフトを導入し、パターン 
ファイルを最新の状態にする 

○ 定期的にフルスキャンを実施する 
ようにしてください。 
また、ＤｒｅａｍＢｏｔの感染を目的とした不審メールは、実在する組織

を偽装するなど、巧妙化しています。 
コンピュータウイルスの感染を防ぐために、 
○ 添付ファイルを不用意に開かない 
○ メール本文のリンクを不用意にクリックしない 

などにも注意してください。 
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