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あなたの会社のサーバが 
狙われている!! 

業務で使用している各種サーバに脆弱性や運用管 
理に不備があると、Ｗｅｂサイトの改ざんや情報漏え 
い、不正メールの送信に悪用されるなどし、サービス 
の停止や顧客への補償のほか、企業としての信用を 
損なうなど、事業に大きな影響が出る可能性があり 
ます。 
下記の一例を含め、サーバのセキュリティ対策が取られていない場合には、早

急に適切な対策を実施してください。 

適切なサーバのセキュリティ対策の実施を!! 
<サーバのセキュリティ対策の一例> 
  ○ ＯＳやサーバソフトウェア、ミドルウェアをバージョンアップし、脆弱性を解

消してください。ただし、ソフトウェアをバージョンアップした場合、今まで動
作していたアプリケーションが正常に動作しなくなる場合がありますので、事
前に検証を実施してください。 

  ○ 不要なアカウントが登録されていると不正利用される可能性があります
ので、必ず削除してください。 

  ○ パスワードが推測されやすい場合、悪用される可能 
性が高くなるので、他人から推測困難なパスワードを 
使用してください。また、初期パスワードは必ず変更し 
てください。 

  ○ アクセスログは事故や故障、不審な動きがあった場 
合に、原因特定のために必要となりますので、ログを 
保管するとともに、不正にアクセスされていないかな 
どを定期的に確認してください。  

この他にも、Ｗｅｂサーバやメールサーバなど、それぞれのサーバごとに実施す
べきセキュリティ対策もありますので、適切な対策を実施して、安全なサーバの運
用に努めてください。 

 

 

「IP 防犯ネット」情報 Vol.211  
～ サーバのセキュリティ対策について ～ 

 

♪生活安全企画課からのお知らせ♪ 

 エフエム石川放送で月～木曜の午後５時50分頃から放送中の、CHECK！BOHANの番組内で、 

 毎週木曜に警察職員が犯罪情報や防犯対策をお話ししています。ぜひ聞いてみてください。 

  

 

「キャッシュカード渡して」は詐欺！ 
警察官や百貨店の店員、金融機関等職員を名乗った犯人に、キャッシュカードを

だまし取られる手口の詐欺が多く発生しています。 
警察官や銀行職員が電話で暗証番号を聞き出したり、キャッシュカードを預かり

に来ることはありません。 


