
 
平成 24 年 10 月 29 日 

石 川 県 警 察 本 部 

生 活 安 全 企 画 課   

          

インターネットバンキング利用者の金融口座 

を狙った新たな犯行手口の発生について 
 

近日、ゆうちょ銀行、三井住友銀行等のネットバンキングの正規の画面にログイン 

した後に、「システムのメンテナンスや機能の向上のためにお客様情報の再入力をお願い 

します。」などの表示とともに、「第２暗証番号」や「秘密の質問と答え」、「インターネット

用暗証番号」などの情報を入力させようとする不正なポップアップ画面が表示される事案が

発生しています。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

銀行側が、送金手続きなど以外に、ログイン後あらためてパスワード等 

の入力を求めることはありません。 

ポップアップ画面が表示された場合には、絶対にパスワードの入力は行わず、 

また、お使いパソコンがウィルスに感染している可能性がありますので、 
 

・ウィルス対策ソフトの導入とウィルス検知 

・最新のパターンファイルの導入  を実施して下さい。 

 
 

◎問合せ先 

石川県警察本部 生活環境課  サイバー犯罪対策室  076-225-0110（内線 3493） 

メールアドレス：cyber@police.pref.ishikawa.lg.jp 

「IP 防犯ネット」情報 Vol.85 
  ～インターネットバンキング利用に関する注意～ 

７５件 

（参考）事例のポップアップ画面イメージ 

 

 

-○○インターネットバンキング- 
 

 

 

 
 

○○インターネットバンキング 

  

 

-○○インターネットバンキング- 
ｓいつもご利用ありがとうございます。現在当行ではお客様にとって 

更なる安全と利便性の向上のため、システムメンテナンスのアップ 

デートをさせていただいております。 
お客様情報の再入力でアップデート完了となりますため、お手数おか

けいたしますが、ご協力の程何卒よろしくお願い申し上げます。 

ネットバンキング専用暗証番号（６桁）  

  

      
秘密の質問① 
答え   

 

  
秘密の質問② 
答え   

 

 
完了 

選択してください 

選択してください 

 

  


