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石川県警察本部生活安全部サイバー犯罪対策課X(旧Twitter) Instagram

ip_cybertaisaku@IP_cybertaisaku ＳＮＳアカウントでの「フォロー」や「いいね」をお願いします！

もしかしたら、ビジネスメール詐欺じゃない？

企業の代表をかたった不審メールにご注意！

社長の名前をかたったメールを社員へ送信し、LINEグ
ループに誘導して口座情報を盗み出そうとする手口が確
認されています！

ビジネスメール詐欺（BEC：Business Email Compromise）とは、
取引先や自社の社員（経営者層等）になりすました偽のメールを送り、
振込先口座を変更させるなどにより、金銭をだましとる詐欺です。

なりすまし

取引先企業
取引先企業です。
振込先口座が変更になったので、
至急お金を振り込んでください。

①盗み見

普段のメール

従業員

偽
例

③だまされて振込

②なりすましメール

だまされないようにするには？

① 振込先の変更等は、メール以外の方法（電話等）で確認

② 普段と異なるメールは、メールアドレスや本文をよく確
    認 し、社内で共有・相談

③ メールアカウントのパスワードの複雑化や多要素認証の
    導入


