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石川県警察本部生活安全部サイバー犯罪対策課X(旧Twitter) Instagram

ip_cybertaisaku@IP_cybertaisaku ＳＮＳアカウントでの「フォロー」や「いいね」をお願いします！

ランサムウェアとは

ランサムウェア感染時の対応について

もし、ランサムウェアに感染したら？

パソコンやネットワーク機器等の電源
は落とさないで！電源を落とすと、感
染原因等の調査に必要なログ等が消失
する場合があるよ。

感染するとパソコン等に保存されているデータを暗号化して使用で
きない状態にした上で、そのデータを復号する対価（金銭や暗号資
産）を要求する不正プログラムです。

ＶＰＮ機器

《犯人》

データを
を暗号化

侵入

社内ネットワーク

ＶＰＮのぜい弱性や強度の弱い認
証情報等を利用して侵入され感染

データを
を暗号化

感染の一例

◆感染端末をネットワークから隔離
◆至急セキュリティ担当者に報告
◆速やかに警察に通報・相談

https://www.npa.go.jp/bureau/cyber/soudan.html

サイバー事案に関する通報等の窓口

https://www.npa.go.jp/bureau/cyber/soudan.html

