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石川県警察本部生活安全部サイバー犯罪対策課X(旧Twitter) Instagram

ip_cybertaisaku@IP_cybertaisaku ＳＮＳアカウントでの「フォロー」や「いいね」をお願いします！

古いWi-Fiルーターを利用していると…

サポートが終了したWi-Fiルーターに注意！

推測されにくい複雑な管理用パスワードへの変更

使用しない機能や設定は無効に

サポートが終了したものは買い換えを検討

自宅自宅

インターネット

サーバ

サーバとの通信

ＩＤ・パスワードを
盗聴されることも！！

サーバとの通信

Wi-FiルーターWi-Fiルーター

踏み台にしてサイバー攻撃踏み台にしてサイバー攻撃

通信の盗聴通信の盗聴

ファームウェア（内蔵プログラム）を最新版にアップデート

《犯人》

サポートが終了した古いWi-Fiルーターのぜい
弱性が悪用され、サイバー攻撃や不正アクセス
行為を中継する踏み台にされる事例が発生して
いるよ！

安全な管理ができているか確認しましょう！

NOTICEとは、総務省・国立研究開発法人情報通信機構（NICT）等が連携し、IoT機器
のセキュリティ対策向上を推進することにより、サイバー攻撃の発生や、その被害を未然
に防ぐためのプロジェクトです。

詳しくはウェブサイト「NOTICE」を参照（https://notice.go.jp）

https://notice.go.jp/

