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石川県警察本部生活安全部サイバー犯罪対策課
Twitter Instagram

IP_cybertaisaku@IP_cybertaisaku

正規のメールを装って、添付ファイルを媒介として感染するマルウェアであるEmotet

は感染力が強く、全世界で猛威を振るっていましたが、昨年11月上旬頃から攻撃は観測

されていませんでした。

しかし、本年３月７日からEmotetによる攻撃の再開が観測されました。

中には、従来のEmotetと違う特徴を持ったEmotetも確認されています。
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出典：独立行政法人情報処理推進機構（IPA)

Emotet（エモテット）と呼ばれるウイルスへの感染を狙うメールについて

https://www.ipa.go.jp/security/announce/20191202.html

新たなEmotetには、パスワードの

ついていない圧縮ZIPが添付されて

います。

このZIPファイルを解凍すると、

ファイルサイズが500MBを超える

Word文書ファイルが展開されます。

ウイルス対策ソフトの中には、

500MBを超えるようなサイズの大き

いファイルに対して、処理速度を上

げるためにスキャンを実施しないよ

うに設定されているものもあります。

そのため、ウイルス対策ソフトを

導入していても、検知されない場合

があります。

～新たなEmotetの特徴～

○ OSやセキュリティソフト等を常に最新の状態にする。

○ 安易にメールの添付ファイルを開かない。

○ メールに添付されたWord文書やExcelファイルを開いた場合でも、安易に「マクロ

を有効化」「コンテンツの有効化」のボタンを押さない。

○ 添付ファイルの保存場所を指定してくる場合は特に注意する。


