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石川県警察本部生活安全部サイバー犯罪対策課X(旧Twitter) Instagram

ip_cybertaisaku@IP_cybertaisaku ＳＮＳアカウントでの「フォロー」や「いいね」をお願いします！

ランサムウェア対策してますか？

ぜい弱性を悪用しネットワークに侵入して感染させる

ぜい弱な認証情報からネットワークに侵入して感染させる

ランサムウェアの手口

被害防止対策

メール添付ファイルやリンク先Webサイトから感染させる

ランサムウェアとは

VPN機器等のネットワーク機器のぜい弱性が悪用される
事例が多数確認されているよ！

感染するとパソコン等に保存されているデータを暗号
化して使用できない状態にした上で、そのデータを復号
する対価（金銭や暗号資産）を要求する不正プログラム
です。

★VPN機器等のぜい弱性対策(更新ファイル、パッチ等を適用)
★認証情報の適切な管理(パスワードは推測されにくい文字列を設定)
★アクセス権等の最小化(一般ユーザには管理者権限を割り当てない)
★ウイルス対策ソフト等の導入
★メールの添付ファイル開封やリンク先アクセスは慎重に
★ネットワークの監視(EDR※検知システムの導入を検討)
★バックアップの取得(オフラインで保存)

詳細は警察庁ウェブサイトで確認！
https://www.npa.go.jp/bureau/cyber/countermeasures/ransom.html

被害に遭った場合は、感染したパソコン等をネットワー
クから隔離し、警察へ通報・相談しよう！

https://www.npa.go.jp/bureau/cyber/countermeasures/ransom.html

