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石川県警察本部生活安全部サイバー犯罪対策課
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サイバー犯罪から企業・組織を守るためには、全職員に対してセキュリ
ティ対策に関する教養を行うことが重要です。
今一度、セキュリティ対策の基本原則について確認しましょう。

参考：総務省 国民のためのサイバーセキュリティサイト「サイバーセキュリティ初心者のための三原則」
https://www.soumu.go.jp/main_sosiki/cybersecurity/kokumin/intro/intro_beginner.html

セキュリティ対策の基本！

不正アクセス防止やフィッシング詐欺サイトへの
アクセス防止などの対策のためには、ウイルス対策
だけはなく、ファイアウォールやフィルタリング機
能を備えたセキュリティソフトの導入が有効です。
また、ウイルス検知をした場合には、上司やシス

テム管理者への報告を徹底するよう教養しましょう。

企業・組織のシステムは、多くのソフトウェア部
品を利用して組み上げられています。
OSやウェブブラウザだけでなく、構成されてい

るソフトウェア全体の更新に注意を払いましょう。
ネットワーク機器やIoT機器等のソフトウェアの

更新も忘れずに行いましょう。

「123456」などの簡単なものや、個人名、製品
名等にはせず、第三者が憶測できないような、意味
を持たない文字列を利用するよう心掛けましょう。
また、ID・パスワードは使い回すことなく、他

人の目につきにくいところで管理しましょう。


