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石川県警察本部生活安全部サイバー犯罪対策課
X(旧Twitter) Instagram

IP_cybertaisaku@IP_cybertaisaku

攻撃者などが不正に操作した多数のパソコンなどから、攻撃目標に
一斉に多量の問合せなどを行い、攻撃対象の反応が追いつかず利用で
きない状況にする攻撃

参考：「DDoS攻撃への対策について」（警察庁・内閣府サイバーセキュリティセンター連名文書）
https://www.npa.go.jp/bureau/cyber/koho/caution/caution20230501.html に掲載
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警察庁が公表した「令和５年上半期におけるサイバー空間をめぐる脅威
の情勢等について」によると、全国でDDoS攻撃による被害とみられる
ウェブサイトの閲覧障害が複数確認されています。

★ 海外に割り当てられたIPアドレスからの通信の遮断

★ CDN、WAFなどの通信量制御サービスの導入

★ サーバ設定の見直し

海外に割り当てられたIPアドレスからの攻撃が約99％を占める
ことから、利用者が国内に限られるサイトの場合は、海外に割り
当てられたIPアドレスからのアクセスを制限する。

同一IPアドレスからのアクセス回数を制限したり、タイムアウ
ト設定を見直したりする。


