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平成２８年６月以降、パソコンでインターネットを閲覧中に、突然、 
「ウイルスに感染しました。」などとの警告文と連絡先が表示され、その 
連絡先に電話をするとサポート料名目でクレジットカード情報の入力な 
どを求められる手口が続発しています。 
本年に入ってからは、この 

手口が更に巧妙化し、マイク 
ロソフト社のＷｅｂサイトに 
酷似した画面上に警告文を表 
示し、同社のサポートセンタ 
ーを偽った連絡先に電話させ 
る手口が登場しました。この 
手口は、真偽の判断が困難な 
ため、インターネット閲覧者 
がマイクロソフト社の正式な 
警告と誤認して、表示された 
連絡先に電話をかけてしまい、 
その結果、遠隔操作によるサ 
ポートや契約手続を了承して 
しまう可能性があります。 
 
 
  
 更に、本年３月以降には、 

〇 マウスのポインターが勝手に動いているようなアニメーション 
  〇 マイクロソフトの正規のＵＲＬにアクセスしているようなアド

レスバー 
を表示させるなどといった手口も登場しており、今後、ますます手口は巧
妙化していくと思われますので、十分に注意してください。 
※ 今回ご紹介した手口について詳しく知りたい方は、

https://www.ipa.go.jp/security/anshin/mgdayori20170131.html 
        https://www.ipa.go.jp/security/anshin/mgdayori20170329.html 
  をご覧になってください。  
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