
サイバー犯罪（インターネットに関する犯罪）の通報やご相談は･･･ 

石川県警察本部生活環境課サイバー犯罪対策室 

平成 29 年３月  

 

 

 

 

 

 

 

 

 
（一財）日本サイバー犯罪対策センター（ＪＣ３）などの分析によると、平成２８年９月頃か 

ら、攻撃ツールが保存された不正サイトに接続するよう改ざんされたＷｅｂサイトが全国的 
に急増していることが確認されました。 
  また、石川県内に所在する一団体、二企業のＷｅｂサイトも改ざんされていたことが確 
認されています。 

 

 
 
 
 
 
 
 
 
 
 

  
 
 

このように正規のＷｅｂサイトを閲覧していても、気が付かないうちに攻撃ツールが保存 
された不正サイトに接続させられ、その結果、ランサムウェアや不正送金ウイルスなどに 
感染させられてしまう可能性があります。 
正規のＷｅｂサイトに罠が仕掛けられている（改ざんされている）ことから、外見上は不審 

な点はなく、見た目で判断することはできませんので、ウイルス感染を防止するために、 
〇 ウイルス対策ソフトの導入 
○ ウイルス対策ソフトを導入するとともに、パターンファイルを最新の状態にする 
○ 最新バージョンのＯＳなどの使用 
○ ＯＳ、ブラウザなどのソフトウェアは最新のバージョンを使用するとともに、セキ 
ュリティパッチなどを適用して最新の状態にする 

○ 重要ファイルのバックアップ 
○ ランサムウェアに感染した場合、被害を最小限度に抑えるためにバックアップ 
を取っておく（ただし、バックアップを取ったハードディスクなどは、物理的に切り 
離しておかなければ、バックアップファイルまでランサムウェアの影響を受けるこ 
とがあります） 

などの基本的な情報セキュリティ対策を行ってください。 
 

 

076－225－0110 cyber@police.pref.ishikawa.lg.jp 

ランサムウェアや不
正送金ウイルス等ダ
ウンロードサイト 

攻撃者がＷｅ ｂ
サイトを改ざん 

攻撃ツールが保存
されたサイト 

Ｗｅ ｂ サイ 
トの閲覧等
により、気が
付かない間
に、不正サイ 
トへ接続 

攻撃ツール 
の実行 

※ この図はあくまでも一例であり、 
正規のＷｅｂサイトそのものにウイ 
ルスなどの不正コードが組み込ま 
れている場合などもあります 
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