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詐欺サイトやフィッシングサイトなどの悪質なショッピングサイトの多くは、インター 
ネット利用者が商品を検索した際、上位に表示されるように細工されており、そのリ
ンクをクリックすると悪質サイトに自動的に転送されます。これらの悪質サイトは、代
金を支払っても商品が届かなかったり、会員登録時の個人情報やクレジットカード情
報などを盗み取る場合があります。このような被害を防止するために、ウイルス対策
ソフトを導入し、ＯＳやブラウザなどのソフトウェアを最新の状態にするとともに、下
記の点に注意するなどして、被害防止に努めてください。 
<注意点> 
① ドメイン及びＵＲＬ 
 ・ 検索結果に表示されたＵＲＬとは異なるサイトに転送されていないかを確認する。 
 ・ ＵＲＬのＴＬＤ（トップレベルドメイン）が、．ｊｐ、などではなく、．ｔｏｐ、．ｘｙｚ、．ｂｉｄ
などの見慣れないＴＬＤになっていないか確認する。 

② サイト運営者・連絡先 
 ・ サイト事業者の名称、住所、電話番号、代表者又は責任者氏名が記載されてい
るか確認する。ただし、記載されていても実在する企業を騙っている場合もあるの
で、少しでも不審点があれば名称や住所などを自ら確認する。 

③ サイトの日本語 
 ・ 通常の誤記では想定されない不自然な日本語の場合は注意してください。 
④ 暗号化通信 
 ・ ログイン、会員登録、支払情報入力時などに、ブラウザの上部のアドレスバー 
に鍵マーク（ｈｔｔｐｓ://～）があるか確認する。 

⑤ 決済方法 
 ・ 支払方法の説明では、クレジット決済も可能であるとなっていたの 
に、実際には銀行振込しかできない場合などは注意してください。 

 ・ 法人が運営するサイトで、振込先が個人口座となっている場合は 
注意してください。 

⑥ 商品情報（価格、在庫、商品説明） 
 ・ 多くの悪質サイトは市価の半額以下などという激安価格です 
が、中には激安とまでいえない価格設定の悪質サイトもある。 

 ・ どこのショップでも売り切れの限定商品なのに在庫があると 
なっている場合は注意してください。 

 

 

「IP 防犯ネット」情報 Vol.212 
～ 悪質なショッピングサイトに対する注意喚起 ～ 

 

♪生活安全企画課からのお知らせ♪ 

 エフエム石川放送で月～木曜の午後５時50分頃から放送中の、CHECK！BOHANの番組内で、 

 毎週木曜に警察職員が犯罪情報や防犯対策をお話ししています。ぜひ聞いてみてください。 

 

「電子マネーを買って番号送れ」は詐欺です!! 
支払い方法として、コンビニなどで買える「プリペイドカード式電子マネー」を使っ 

た詐欺が発生しています。特にアダルトサイトの登録料や解約料を請求する架空請 
求詐欺で電子マネーが多く使われていますので、注意してください。 
 

悪質なショッピングサイトにご用心!! 

 

 

 


